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Contesto

Il 18.10.2024 scadranno i termini per adeguarsi alla #NIS2, la Direttiva dell’Unione Europea in 
materia di cybersicurezza (D.E. 2022/2555).
La NIS2 stabilisce un piano di difesa comune contro rischi e minacce informatiche, definendo:
 misure di gestione e prevenzione del rischio
 obblighi di vigilanza e comunicazione sullo stato di sicurezza dei propri sistemi IT
 l’istituzione di un’Autorità nazionale per la gestione delle crisi informatiche

• Trasporti (aerei, ferroviari, marittimi, stradali)
• Banche e infrastrutture del Mercato Finanziario (DORA Regolamento (UE) 2022/2554)
• Sanità (PNRR)
• Acque (da bere), acque reflue
• Mercati on line
• Motori di ricerca, piattaforme di servizi di social networking
• Gestione servizi ICT (b2b)
• Pubblica Amministrazione
• Gestione Rifiuti
• Produzione e distribuzione di prodotti chimici
• Produzione, trasformazione e distribuzione di alimenti
• Area manifatturiera
• Servizi postali e Corrieri
• Organizzazioni di Ricerca

http://www.eqv.it/
https://eur-lex.europa.eu/legal-content/IT/TXT/HTML/?uri=CELEX:32022R2554
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Profilo Aziendale

* Media del livello 
Customer Satisfaction 

dal 2007

*

http://www.eqv.it/
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SIIS

Integrazione Sistemi
Verticali

Visione e Missione

Sistema Integrato
GRC

Sistema Unico
IRM-DTO

Riduzione della complessità di implementazione e integrazione

Articolo AIIA «L’Evoluzione dei Sistemi Software per i Controlli Interni» 

Market Guide: DTO – Case study su IRM/GRC

Market Guide: GRC

1621

http://www.eqv.it/
http://www.eqv.it/doc/L'Evoluzione dei Sistemi Software per i Controlli Interni.pdf
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Architettura

3° LIVELLO (Governance)
Copre l’intera operatività di 
ogni funzione di Controllo e 
fornisce una gestione 
realmente integrata dello SCI.
2° LIVELLO (Management)
Fornisce strumenti e 
tecnologie per integrare, 
interfacciare o realizzare 
l’intero perimetro di controlli, 
certificazioni e attività di 
gestione e analisi.
1° LIVELLO (Operational)
Si interfaccia agevolmente con 
i sistemi del Business per 
consentire la pianificazione di 
controlli puntuali e a distanza.
AMBIENTE ESTERNO
Fornisce strumenti per l’analisi 
a distanza e il controllo dei 
fenomeni.

Finance

Fiscal

Human
Resources

Inventory & 
Logistics 

Purchasing

Manufacturing

CRM & Sales

Administration 
& Accounting

Project
Management

Compliance

Risk
Management

Internal
Audit

Financial
Reporting

Supervisory
Body

Organization

Budgeting &
Planning

Quality &
Certification

Business
Intellingence
& Analytics

Document
Management

Management
Control

ESTERNO        1°          2°                3°

http://www.eqv.it/


www.eqv.it

www.eqv.it

AMBITO DI CONTROLLO

Supporto nei sistemi di controllo 
interni e nelle valutazioni 

organizzative e dei processi

Implementazioni

Valutazione dello SCI

Internal Audit

Controlli Ispettivi

Validazione Prudenziale (SREP)

Quality Assurance (QAIP) 

Compliance (Legal Inventory)

Dirigente Preposto (262)

Modello Organizzativo (231)

Certificazioni Aziendali (ISO)

Salute e Sicurezza sul Lavoro (SSL)

Whistleblowing

Privacy (GDPR)

Rating di Legalità

Sistema di Gestione Ambientale (SGA)

Risk Management

Control Risk Self Assessment (CRSA)

Rischi Operativi

Perdite Operative (LDC - DIPO)

Identificazione Frodi

Criticità e piani d’azione

Monitoraggio del Credito

Controlli a Distanza

Controlli di Linea (Fenomeni)

Antiriciclaggio (MOAR)

Gestione pareri

Informazioni Privilegiate

Operazioni Parti Correlate

Controversie Clientela

Cause Passive

IT (CyberSecurutyFramework)

IT Risk (COBIT, ITIL)

Data Quality

Documentale

Gestione Progetti e Risorse

Controllo di Gestione

Qualifica Fornitori e Forniture

Deleghe e Responsabilità

Crisi d’Impresa

AMBITO ORGANIZZATIVO

Supporto all’organizzazione per la 
gestione dei cespiti e dei processi

AMBITO LEGALE

Supporto interpretativo della 
normativa di riferimento 

AMBITO BUSINESS

Supporto nell’attività di verifica 
dei dati operativi, economici e 

finanziari dell’azienda

AMBITO TECNOLOGICO

Supporto nell’attività di integrazione 
e implementazione soluzioni

http://www.eqv.it/
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1. Gestione cataloghi e relazioni (Assessment)
2. Strutturazione contenuti informativi
3. Integrazione a flussi esterni (ETL)
4. Riorganizzazione dati (DWH)
5. Gestione avanzata profili utenti
6. Definizione modelli di gestione e controllo
7. Strutturazione flusso attività (WFL – BPMN 2.0)
8. Configurazione schemi di rilevazione
9. Pianificazione attività 
10.Programmazione attività e risorse
11.Gestione attività di rilevazione
12.Monitoraggio flusso attività

Funzionalità Tecniche*

Multi- 
Organizzazione

Integrazione 
Web Service

Multi-                          
Lingua

Multi- 
Funzionale

Completamente               
Web

Single 
Sign-On

13.Gestione cruscotti di analisi (BI)
14.Lavorazione flussi (CAD)
15.Produzione run-time report
16.Documentale (DAA)
17.Segnalazione scadenze allarmi (HP)
18.Comunicazione extra sistema (Mail)
19.Chat proattiva
20.Rendicontazione attività (Time keeping)
21.Schedulazione attività, condivisione e agenda
22.Ticket
23.News e Help contestuale (Chatbot)
24.AI (previsioning and pattern recognition)

*SPHERA_Presentazione per ulteriori dettagli

http://www.eqv.it/
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Riferimenti

ISO/IEC 27001 Sistemi di gestione della sicurezza delle informazioni
ISO/IEC 27002 Codice di condotta per i controlli di sicurezza delle informazioni
ISO/IEC 27004 Gestione della sicurezza delle informazioni – Misurazione
ISO/IEC 27005 Gestione dei rischi per la sicurezza delle informazioni
AGID  Linee guida per la modellazione delle minacce ed individuazione delle 
  azioni di mitigazione conformi ai principi del secure/privacy by design
NIST Framework Nazionale per la Cybersecurity e la Data Protection (CSNF)

Sistemi, processi e attività da monitorare:
1. implementazione dei processi ISMS
2. Gestione degli incidenti
3. Gestione delle vulnerabilità
4. Gestione della configurazione
5. Sensibilizzazione e formazione in materia di sicurezza
6. Controllo degli accessi, firewall e registrazione eventi 
7. Audit
8. Processo di valutazione del rischio
9. Gestione del rischio 
10. Gestione del rischio di terze parti
11. Gestione della continuità operativa
12. Gestione della sicurezza fisica e ambientale
13. Monitoraggio del sistema

I processi e le attività ISMS:
a) Pianificazione
b) Leadership
c) Gestione del rischio
d) Gestione delle politiche
e) Gestione delle risorse
f) Comunicazione
g) Riesame della direzione
h) Documentazione
i) Revisione contabile

http://www.eqv.it/
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CMDB

CMDB e ISO/IEC 27001
• Gestione degli Asset: tutte le risorse informative devono essere adeguatamente inventariate e controllate. Il 

CMDB fornisce una visione centralizzata di tutte le risorse, facilitando la gestione e la protezione di queste 
risorse.

• Valutazione dei Rischi: serve implementare efficacemente le misure di sicurezza e capire quali asset sono 
critici per l'organizzazione. Il CMDB aiuta a identificare e valutare i rischi associati a ciascun asset.

• Conformità e Audit: serve produrre una documentazione accurata per dimostrare la conformità agli standard 
di sicurezza. Il CMDB facilita gli audit e le verifiche fornendo una registrazione dettagliata di tutti i Asset e delle 
loro interrelazioni.

• Continuità Operativa e Ripristino di Emergenza: è necessario pianificare la continuità operativa e il 
ripristino di emergenza. Tramite il CMDB si conosce l'inventario completo degli asset e le loro interdipendenze, 
fornendo informazioni dettagliate sui componenti del sistema e sulle loro configurazioni.

1. Identificazione: determinare quali componenti devono essere inclusi come Asset.
2. Documentazione: raccogliere e mantenere informazioni dettagliate su ciascun Asset, come 

identificatori unici, descrizioni, relazioni con altri Asset, versioni, stato attuale, ecc.
3. Aggiornamento: assicurarsi che le informazioni sui Asset siano sempre aggiornate per riflettere 

qualsiasi modifica.
4. Monitoraggio: tracciare le modifiche ai Asset e gestire le loro versioni per garantire la consistenza 

e la coerenza dell'infrastruttura IT.
5. Analisi delle Relazioni: comprendere le interdipendenze tra i vari Asset per valutare l'impatto 

delle modifiche e migliorare la gestione dei cambiamenti.

http://www.eqv.it/
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KPI
KRI

VUL

Automazione

ORG
UOP

PLA

Il modello (Rischio IT)

SW

HW

SPH

PRO

RSK

CTR
(csnf)SUP

PER
USR

VA

EXT

Flussi

Ambito 
Organizzativo

Ambito 
Informativo

Ambito 
Gestionale

THR

Ambito 
Metodologico

27005

NIST

27004

27001

http://www.eqv.it/


www.eqv.it

www.eqv.it

…KPI
KRI

SUP

VUL
(iso)

HW

Risk Assessment (Ambito IT)

PRO

RSK

CTR
(csnf)

THR
(iso)

Probabilità
Frequenza

IMPATTO:
- Riservatezza
- Integrità
- Disponibilità

Maturity level

Ambito 
Organizzativo

Ambito 
Gestionale

SW

USR PER

ISO - 8.2.2 Identification of assets
Un asset è qualunque cosa ha valore per 
l'organizzazione e che, pertanto, richiede attenzione. 
Il dettaglio determina la complessità.
Nell’ambito IT gli asset di riferimento sono impianti, 
hardware e software, con i relativi Owner.

Valutazione

VA

http://www.eqv.it/
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Mapping (Ambito IT-SW)

Per ogni Asset, vengono prese in 
considerazione le Vulnerabilità 
rilevanti e le Minacce corrispondenti. 
Se c’è una vulnerabilità senza una 
minaccia corrispondente, o una 
minaccia senza vulnerabilità 
corrispondente, è attualmente 
nessun rischio

http://www.eqv.it/
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Catalogo Processi

Versioning

Dettaglio 

informativo

http://www.eqv.it/
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Partizionabile 

Distribuibile

Catalogo Software

Possibili 

Correlazioni

VA

http://www.eqv.it/
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Relazione Processi - Software

Processi

Software

http://www.eqv.it/
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Relazione Software - Minacce

Software

Minacce

http://www.eqv.it/
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Catalogo  Hardware

VA

http://www.eqv.it/
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Relazione Hardware - Software

http://www.eqv.it/
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Catalogo Rischi (Focus IT)

Evaluation

http://www.eqv.it/
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Relazione Processi – Rischi (IT focus)

http://www.eqv.it/
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Catalogo Minacce

Correlazione 

con le altre 

Entità

http://www.eqv.it/
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Catalogo Vulnerabilità

Correlazione 

con le Minacce

http://www.eqv.it/
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Relazione Vulnerabilità (Sw) - Minacce

Vulnerabilità Sw

Minacce

http://www.eqv.it/
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Relazione Minacce – Rischi IT

Rischi IT
Minacce

Gli incroci ereditano gli attributi dei 

rispettivi elementi, 

successivamente utilizzati come 

base per il Risk Assessment

http://www.eqv.it/
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Relazioni Asset - Minacce (SW focus)

Sistemi SW

Minacce

Scomposizione assessment

http://www.eqv.it/
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IT - Risk Assessment

Anche analisi periodica

Valutazione Sw

Metodologia personalizzata

Elenco Sw in scope

Raggruppabili per 

tipologia o altro

http://www.eqv.it/
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IT – SW - Assessment

Valutazione Processi

Valutazione Trattamenti (DPO)

BIA - HardWare

BIA - Risorse

http://www.eqv.it/
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IT – SW - Evaluation

Valutazione Rischi

Valutazione Vulnerabilità/Minacce

http://www.eqv.it/
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IT – HW - Assessment

Scheda Andamento

Elenco Sw 

con valori

Hw 

Sintesi

Hw 

Monitor

http://www.eqv.it/
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BIA – HW - Assessment

Scheda

Fatturazione 

Contratti

Elenco Sw 

con valori

Incident

http://www.eqv.it/
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BIA – HW - Assessment

Scheda

Fornitori

Elenco Sw 

con valori

Registro 

DPO

Risorse 

BIA

http://www.eqv.it/
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Supplier – Incident (apertura)

Scheda

Oggetto

Selezione Sw

Apertura nuovo

http://www.eqv.it/
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Supplier – Incident (dettaglio e valutazione)

Scheda

Da Risk Assessement

Elenco Sw 

con valori

Selezione Sw

Vulnerabilità accertata

Selezione 

da elenco 

previsto in 

assessment

http://www.eqv.it/
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Supplier – Incident (corrispondenti)

Utenti

Gestori 

Hw Sw

Supplier

Processi 

Impattati

http://www.eqv.it/
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Supplier – Incident (Work-Flow)

Consolidamento pratica 

ed avvio del Work-Flow

La pratica viene inviate in avviso via eMail ad tutti gli interessati definiti nel Work-Flow

- Owner Processo / Utenti

- Gestori Sw / Hw 

- Fornitori

Possono anche accedere al sistema se correttamente profilati

http://www.eqv.it/
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Perché SPHERAes (su ultima rivista AIIA)

http://www.eqv.it/
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Grazie

Ulteriori informazioni:

www.eqv.it

Contatti:

Rino Belloni – CEO

rino.belloni@eqv.it

Ercole Belloni – Innovation Manager

ercole.belloni@eqv.it

http://www.eqv.it/
https://www.facebook.com/EsseQuamVideriSrl/
https://www.linkedin.com/company/essequamvideri-s-r-l-/
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