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La Gestione Integrata del Rischio Informatico
Business Impact Analisys
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Contesto SPHERA @

Il 18.10.2024 scadranno i termini per adeguarsi alla NIS2, |la Direttiva dell'Unione Europea in

materia di cybersicurezza (D.E. 2022/2555).

La NIS2 stabilisce un piano di difesa comune contro rischi e minacce informatiche, definendo:
@ misure di gestione e prevenzione del rischio
@ obblighi di vigilanza e comunicazione sullo stato di sicurezza dei propri sistemi IT
@ l'istituzione di un’Autorita nazionale per la gestione delle crisi informatiche

« Trasporti (aerei, ferroviari, marittimi, stradali)

« Banche e infrastrutture del Mercato Finanziario (DORA Regolamento (UE) 2022/2554)
« Sanita (PNRR)

« Acque potabili e reflue

« Mercati online

« Motori di ricerca, piattaforme di servizi di social networking
« Gestione servizi ICT (B2B)

« Pubblica Amministrazione

« Gestione rifiuti

« Produzione e distribuzione di prodotti chimici

« Produzione, trasformazione e distribuzione di alimenti

« Area manifatturiera

« Servizi postali e corrieri

» Organizzazioni di ricerca



http://www.eqv.it/
https://eur-lex.europa.eu/legal-content/IT/TXT/HTML/?uri=CELEX:32022R2554

Profilo Aziendale SPHERA G
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Visione e Missione SPHERA G

Integrazione Sistemi Sistema Integrato Sistema Unico
Verticali GRC IRM-DTO

SPH

N (N-1) K 2 (N+1) K K

% _ Riduzione della complessita di implementazione e integrazione
Associazione laliana Articolo AITA «L'Evoluzione dei Sistemi Software per i Controlli Interni»

Internal Auditors

Gartner Market Guide: DTO — Case study su IRM/GRC
®
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SPHERA @

EXPERT SYSTEM

3° LIVELLO (Governance) Ad e
Copre l'intera operativita di & Accounting _-
ogni funzione di Controllo e
fornisce una gestione
realmente integrata dello SCI.
2° LIVELLO (Management)

CRM & Sales

Fornisce strumenti e ® Financial

- ; Reporting
tecnologie per integrare, Risk Internal
interfacciare o realizzare Management Audit
I'intero perimetro di controlli o o o

=19 PEMMELO i CONLTOM,  ___ESTERNO ERSEME 2 3 SPHERA@

certificazioni e attivita di EXPERT SYSTEM
gestione e analisi. anufa G Compliance Supervisory -
1° LIVELLO (Operational) | Body
Si interfaccia agevolmente con ertificatio Organization

i sistemi del Business per

consentire la pianificazione di

controlli puntuali e a distanza. S

AMBIENTE ESTERNO

Fornisce strumenti per I'analisi

a distanza e il controllo dei entory &
fenomeni. 0



http://www.eqv.it/

SPHERA @

EXPERT SYSTEM

. Valutazione dello SCI Criticita e piani d'azione O

@ Internal Audit Monitoraggio del Credito .

@ controlli Ispettivi Controlli a Distanza @ 8 Supporto interpretativo della
. Validazione Prudenziale (SREP) Controlli di Linea (Fenomeni) . normativa di riferimento

@ Quality Assurance (QAIP) Antiriciclaggio (MOAR) @)

@ cCompliance (Legal Inventory) Gestione pareri O fgl O S 0 all’ o |
@ Dirigente Preposto (262) Informazioni Privilegiate @) = <' O ggsptl?c());eodaei ?e%i?t!nz Zaég)inpergferssa}
’ Modello Organizzativo (231) Operazioni Parti Correlate .

@ Certificazioni Aziendali (ISO) Controversie Clientela O O S o nei sistemi di controll
@ salute e Sicurezza sul Lavoro (SSL) Cause Passive O O upillﬁ;r%in: lnSelﬁee\TallLJtlaCZ?gn?O ’
. Whistleblowing IT (CyberSecurutyFramework) O organizzative e dei processi
@ Privacy (GDPR) IT Risk (coBIT, ITiL) O _

. Rating di Legalita Data Quality O B [I . Supporto nell’attivita di verifica
. Sistema di Gestione Ambientale (SGA) Documentale O —DDDD del i?:;gzpigrr?g\;’y:;%%%r:id ©
I? Risk Management Gestione Progetti e Risorse O

O control Risk Self Assessment (CRSAJ Controllo di Gestione (O

O Rischi Operativi Qualifica Fornitori e Forniture 6' O SUPZo,:;%g;”:,ﬁ;VZTSniI ;r;fﬁglr:;:one
O Perdite Operative (LDC - DIPO) Deleghe e Responsabilita O

O Identificazione Frodi Crisi d'Impresa O
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Multi- Multi- Multi-
Organizzazione Lingua Funzionale

. Gestione cataloghi e relazioni (Assessment)
. Strutturazione contenuti informativi

. Integrazione a flussi esterni (ETL)
Riorganizzazione dati (DWH)

Gestione avanzata profili utenti

Definizione modelli di gestione e controllo
Strutturazione flusso attivita (WFL — BPMN 2.0)
Configurazione schemi di rilevazione
Pianificazione attivita

10 Programmazione attivita e risorse
11.Gestione attivita di rilevazione

12 .Monitoraggio flusso attivita

©ONPUIAWN

SPHERA_Presentazione per ulteriori dettagli

Completamente Single

SPHERA @

EXPERT SYSTEM

@&

2 @

Integrazione

Web Sign-On Web Service

13.Gestione cruscotti di analisi (BI)
14.Lavorazione flussi (CAD)

15.Produzione run-time report
16.Documentale (DAA)

17.Segnalazione scadenze allarmi (HP)
18.Comunicazione extra sistema (Mail)
19.Chat proattiva

20.Rendicontazione attivita (Time keeping)
21.Schedulazione attivita, condivisione e agenda
22.Ticket

23.News e Help contestuale (Chatbot)
24.Al (previsioning and pattern recognition)
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Il modello complessivo (Controlli IT) SPHERA @

Ambito
Organizzativo

Automazione

Flussi

-
-

Ambito :
Informativo Gestionale

Ambito
Metodologico
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Risk Assessment (Rischio IT) - SPHERA @
ISO 27005 - 8.2.2 Identification of assets

Un asset e qualunque cosa ha valore per
I'organizzazione e che, pertanto, richiede attenzione.
Il dettaglio determina la complessita.
Ambito Nell’'ambito IT gli asset di riferimento sono impianti,
Organizzativo  hardware e software, con i relativi Owner.

Maturity level

Probabilita- -~

Frequenza
- IMPATTO:
Ambito - Riservatezza
Gestionale - Integrita
- Disponibilita
Valutazione
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Business Impact Analysis SPHERA @

Ambito
Organizzativo

Ambito
Gestionale

IMPATTO:

- Economico
- Strategico
- Normativo

IMPATTO:
- Riservatezza
- Integrita

- Disponibilita
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Catalogo Processi

Lista

Sl:ope‘ EQV - Management V‘ Catalogue‘ PRO - Management V‘ Model type‘ Process Management V‘ ]oin‘ Select relationship

Code Abbreviation
g Q Q
o .
gd | H v P01

0

1.1.1 PO1.1.1

i 1.1.2 P01.1.2

Description

Q

Commerciale

Contatto dei Suspects

Gestione dei Proseects

v| Reference date| 19/062024 ||

Future on . Historic .orr n q

Start
Q B Q

01/01/2001

1.1.3 P01.1.3

12 P01.2 @

PO1.3 ﬁ

b4 P0O1.4 [;E‘j
P2 P02

©@ & () =] 0 <

P01.1 - Marketing - (EQV - Management - PRO - Management)

Code T Abbreviation

Q

PO1.1

<« 01/01/2020

01/01/2001
01/01/2001
- o X
n G- & Search... Is]
T Description Y

Q

Marketing
Marketing

Marketing

SEHERA @

Search...

End
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Cata Iog o SOftwa re S EXPERT SYSTEM ‘

| &«

Q Scope‘ EQV - Assessment V‘ Catalogue‘ SW - Management V‘ Model type SW - Management v ]oin‘ Select relationship V‘ Reference date | 19/06/2024 m
@ o Select relationship
POSS'blII SW.Management - Process Future on . Historic . OFF @ Search...
@ C I . . | SW.Development - Process
Code Abbreviation Description Orre aZIOnI SW.System - Process upplier License Start End
P ) PP
Q SW.Admin - Process
Q Q Q SW —Anagraphic )} (Al ~ Q g Q m
gJ 23 - TRtlfk ItT(M )
¥ SYs SYS System - Ihreat (Managemen i ; 25/08/2019
] System
SW - Threat (System/Admin) Partizionabile
o DB DB DBMS SW - Threat (Development) H : ihi 25/08/2019
SW - Threat (Miscellaneous) DIStrlbu I bl Ie
3| » ADM ADM Administration SW _ Threat (Qutsourcing) ‘ 25/08/2019
. L SW - Vulnerabily Type )
B it P DEV DEV Development T PRI 25/08/2019
oy MIs MIS Miscellaneous _ 25/08/2019
[EI Y MGT MGT Management _ 01/01/2020
@ i BPE BPE BPE HomeBanking BPER ouT 01/01/2023
i‘é& i FID FID FID HomeBanking FID ouT 01/01/2023
@ i MM MM Fatturazione _ TAX&ORD ouT 01/01/2020
— Doclo Doclo Doclo Lw TAX&ORD ouT 01/01/2020
) b b b
PACO PACO PACO - Paghe _ TAX&ORD ouT 01/01/2020
MAGIX MAGIX Contabilita _ TAX&ORD ouT 01/01/2020
ARU ARU ArubaPEC _ Arub ouT 01/01/2020
OFF365 OFF365 Office 365 _ EMM&MME ouT 01/01/2020
OFF2016 OFF2016 Microsoft Office 2016 Pro Plus MIC ouT 08/06/2018

Ea8 -
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Relazione Processi - Software SPHERA @

Scope‘ EQV - Management V‘ Catalogue | PRO - Management V‘ Model type‘ Process Management V‘ ]oin‘ Process - SW.Management V‘ Reference date | 19/06/2024 m

@ Softwa re g?{l,i‘;tsge!aggfhlp Future on . Historic . OFF D G~ EE 4
@ Process - BU

Code Y Avbrev Y Description Y BPE T b Y Fattu| Process - Crime 231 co- ¥  contabili ¥  ArubaPE¢ Y office ¥ Microsoft T Office
ﬁ HomeBar HomeBar Process - Objective ighe 365 Office 2021

. Process - ESG 2016 Pro
P rocessi Process - SW.Management Plus

' Process - SW.Development |
Q Q Q (All) v (Al ~  (aly  Process-IT Control (Al v (Al v (Al v (Al v (Al -
. Process - Anagrafiche

aoo
(]

'l

1 ¥ 1 Commerciale

1.1 PO1.1 Marketing

1.2 PO1.2 Proposta al cliente W W
1.3 PO1.3 Fatturazione

1.4 PO1.4 Ricerca W

¥ 2 Progettazione

@ £ ) =1 @ < B

2.1 P02.1 Analisi Pre-progettuale
2.2 P02.2 Attivita di progetto v
o) 2.3 P02.3 Validazione del Progetto
_ 2.4 P02.4 Attivita finali di progetto v

~¥ 3 Sviluppo Software

3.1 P03.1 Gestione delle Versioni
3.2 P03.2 Testing W

¥ 4 Assistenza Clienti

4.1 P04.1 Tipologie del Servizio Offerto

. 200 500 Page 1 of 1 (29 items) .
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Catalogo Hardware SPHERA @

Control type‘ EQV - Development V‘ Mudel‘ HW - Management V‘ Model type HW - Management v Join | Visualizzazione catalogo V‘

Reference date | 03/07/2023 |1} Future on [J] Historic [ o ) Search...

Code Abbreviation Description Assignement Location Owner Start End

Q Q Q (All) MR\ MR\ > Q G a )
¥ SRV SRV Server 11/06/2018
SRV-EQV SRV-EQV SRV EQV (main) TUB SRV EQV 11/05/2020
SRVEQV10 SRV-10 SRVEQV 10 (Client) TUB SRV EQV 14/06/2019
1 SRVEQV6E0 SRV-60 SRVEQV 60 (DB) TUB SRV EQV 14/06,/2019
= SRVEQV200 SRV-200 SRVEQV 200 (Test) TUB SRV EQV 14/06/2019
SRV-DAN SRV-DAN Server VPN (DAN) DAN PRJ.R1 EQV 18/09/2019
SRV-PRE SRV-PRE SERVER-Presenze TUB HAL EQV 31/05/2023
T PC PC Personal Computer 11/06/2018
PC-HP-NON PC-NON HP NON ASSEGNATO DAN PRJR1 12/06/2019
PC-EQV-TAU PC-TAU PC-EQV-TAU TAU DEV.R2 12/06/2019
PC-5AM-NON PC-NON NON ASSEGNATO-SAMSUNG HOM 20/11/2019
PC-EQV-ERC PC-ERC PC-EQV-ERC ERC HOM 22/07/2021
PC-EQV-FIL PC-EQV-FIL PC-EQV-FIL HOM 22/07/2021
PC-EQV-DEM PC-DEM PC-EQV-DEM DEM HOM 18/10/2021

olale

Assessment | HW - Risk v @ ? @
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Relazione Hardware - Software

PHERA @

EXPERT SYSTEM

(&)

Lista

Scnpe| EQV - Management V| Catalngue| PRO - Management V| Model type| Process Management V| Join‘ HW - SW

v' Reference date | 05/11/2023 ||

S @D @D

| Visualizzazione catalogo | Future on . Historic . o ‘ | G-
Process - Software —
Code Y Abbrev Y  Description Y BPE Y o 7 ofe SW-Risk 2021 Y TEAMS Y  SPHERAeY TcKOUT Y  Docleb ¥  MAGIX ¥ mm Y
Q Q Q (Al > qal - Al - Al - (Al > Al - Al - (Al > qal -
22
e ~ Process: 1 Commerciale (Count: 4)
Eﬁ(—\l 1.1 PO Markeating W
L_"+ 1.2 PO1.2 Proposta al cliente v
. 12 Pois Fatturazione v Y control type | EQV - Development V| Model| SW - Management V| Model type SW - Management v Join | HW - SW v| v
[}-} 1.4 PO1.4 Ricerca
. o]
i | ~ Process: 2 Progettazione (Count: 4) Reference date
E 21 PO2.1 Analisi Pre-progettuale Y srveqvY  srv-10 Y srveo ¥ srv-200 Y sRv- ¥ pcnon Y srvpre Y
DAN
2.2 po2.2 Aftivita di progetto
(e o Q 2 (All) - (Al T (Al v (Al T (Al - (Al v (Al AN
,E@ 23 po2.2 Validazione del Progetto
—~ . o sQLs 2014
2/ 24 PO2.4 Attivita finali di progetto erer v v
SQL Server 2016 v
~ Process: 3 Sviluppo Software (Count: 2)
) L SQL Server 2017 v
31 P0O3.1 Gestione delle Versioni
SQL Server 2019 v v
3.2 P03.2 Testing
Office 2021
~ Process: 4 Assistenza Clienti (Count: 2)
Windows Server 2016 v v v
4.1 Po4.1 Tipologie del Servizio Offerto
4.2 PO4.2 Richieste di Intervento o vy W o
~ Process: 5 Risorse Umane (Count: 4)
5.1 P0O5.1 Gestione del Personale v v v
100 200 500 Page 1 of 1(29 itams) 1
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Catalogo Rischi (IT Focus) SPHERA @

5
Q S[:Dpe‘ EQV - Management V‘ Catalogue‘ RIS - Management V‘ Model type RIS - Mannagement v ]oin‘ Select relationship V‘ Reference date | 12/06/2024 m
@ Future on . Historic . OFF | Search...
@ Code Abbreviation Description Driver Impact Impact Probability Frequency Evaluation Start End
Q Q Q Q Q Al) T Al (AN v AN v Q B Q i)
. .
GH
<] i IT IT IT O, IN, AV - 01/01/2019
5]
@) . IT. RDC Indisponibilita dei dati AV - 01/01/2019
[EJ; .. IT: RID Integrita dei dati N . 01/01/2019
@ i IT. PRC Erronee elaborazioni IN, AV - 01/01/2019
%} . IT. RES Interruzione del servizio AV - 01/01/2019
@ " IT! RSI Furto dei dati o, AV - 01/01/2019
(»)
- . ¥ SGA  SGA Sistema Gestione Ambiente - . 01/01/2019
Evaluation
» CSR  CSR Corporate Social Responsibility 01/01/2019

EE80 =0
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Relazione Processi — Rischi (IT Focus) SPHERA @

-~ o

Scope‘ EQV - Management V‘ Catalogue‘ PRO - Management V‘ Model type| Process Management V‘ ]oin| Process - Risk V‘ Reference date | 12/06/2024 m
0
Type l Al = ] Future on . Historic .OFF Gy I |<°
@ Code Y Abbrev ¥ Description Y Strategic Controlled Economico Y
ﬁ Reput Y Conc m ¥ Fiscal Y Retr ¥ ssL RD!
ng Q Q Q (All) v (A M) v (Al MR-\ B Y R (1)
a
Eﬂ ¥ 1 Commerciale
‘ 1.1 PO1.1 Marketing
g 1.2 P01.2 Proposta al cliente
1.3 P01.3 Fatturazione
14 P01.4 Ricerca
¥ 2 Progettazione
EE:? 2.1 P0O2.1 Analisi Pre-progettuale v
@ 2.2 P02.2 Attivita di progetto
v
O,
2.3 P02.3 Validazione del Progetto v
2.4 P02.4 Attivita finali di progetto v
¥ 3 Sviluppo Software
100 200 500 Page 1 of 1 (29 items) |1
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IT - BIA — Software Assessment

D

Attivita EQV - Assessment - Model SYS - BIA

)

lisys SYS - Software

SPHERA @@

EXPERT SYSTEM

SYS - Software SYS - Hardware (Srv) SYS - Supplier

/J

>Wutazione Sw

Type 1

s O W

u Description

1
ooo
p

Q

»  Type: DEV (Count: 9)
~ Type: MGT (Count_13)

Elenco Sw in scope

SYS - Software X
Strategic Value RTO
(All) - Q Q

Livelli contrattualii

2 [H Search... =
RPO Risk Re Impact
YY) - (Al -

s
2
LS
B S Homtankn e oo N
1] ofie 25 N co oo
£ s i E o o E
_ Raggruppabili per
- Deckt tipologia o altro a0 oo S
i Contabilita 24.00 24.00 LO HI
v Fatturazione 24.00 2400 LO
ArubaPEC 24,00 24.00 LO HI

~ Type: SYS (Count: 8)

RALTDOCAOLCT MCCCAMCD CAD DLICIAMECCC CCDV/CDC

25 50 100

Metodologia personalizzata

[aWak]

nnNn1

Page 1 of 1 (53 items) 1

Ba6
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IT - BIA — Software Assessment SPHERA @

SYS - Software --> Fatturazione X

RTO: 2400 [x)
v GENERAL DATA
RPO: 2400 Q
License : % Outsourcing (OUT)
oags o N@llytaziomerProcessi + /08 O s o -
Expiry : Today 1 » &
Process :
Code Y Deseription Y Potential risk Y Control evaluation Y’ Residual Risk Y Evaluation kP! Y Numero: 0
Q a ) T © ) T v Cost: 000
Drag a column header here to group by that column -
Vulnerability :
Description Y Strategic Value Y Likelihood of ¥ Easy to Y Evaluation
occurence - Exploitation
D | h ; BIERIE Search.. o Threat
N AltEZIONE Trattamenti (DPQ). + 7 & & & < .
DPO Registry: Q Al Al Al Al

Sotto-Finalita Y Data Category Y Priority Y (Al (Al Al (A
H Persanalizzazione proposta e comunicazione esterna ME

Elaborazione fatt i fi H
E ahorazione fatture e gestione pagamenti Comune B
H Pianificazione, gestione e comunicazione del progetto Comune L H Drag a column header here to group by that column noE- — o

Resource :
Resource Y In Giornata Y AGG+5 Y AGG + 10 Y Entro il mese Y
Drag a column hea'qurr.av\ﬁyii@t column + 7 aQ (8l - @ S S
Hardware :

E i Belloni Rino

Codice Y Descrizione Y Supplier B W Totichivaler _
E i Cardarelli Giorgio LO _
* h h B o e

il o N Nl $EIESE e C—
I

P I

100 200 500 Page 1of 1 (8items) |1



http://www.eqv.it/

IT - BIA — Hardware Assessment

D LD

aoo
(]

v@ & ) = I < B

| ¥

PHERA @

EXPERT SYSTEM

Attivita EQV - Assessment v Model SYS-BIA h Analisys | SYS - Hardware h
SYS - Supplier SYS - Software SYS - Hardware SYS - Incident
* Drag a column header here to group by that column storico [ orr =~ [B Search... -
= Codice Y Descrizione Y Supplier Y RTO Y RPO Y
Q Q (All) v | Q
SRV-EQV SRV EQV (main) EQV 4 43
SERVER-EQV-10 SRVEQV 10 (Client), EQV 24 24
SERVER-EQV-60 SRVEQV 60 (DB) FOV
SYS - Hardware (Srv) --> Hosting UNIDATA X
v SERVER-EQV-200 P SEVEQV 200 (Test) ~ DATI GENERALI
SERVER-DAN Scheda / Server VPN (D| SRVEQV 200 (Test) |
SRV-PRE ~ DATI GENERALI
HST-SUR ~ BIA - Drag a column header here to group by that column + £ 0B @ Search... s
HST-BME HW Y Description b 4 Start date | P Risk T R Risk Y
Supplier:  EsseQuamVideri (06518181000 - EQV) @ . Q a @ an ~ an N
HST-CDP H W RTO: 4 Q = Hosting UNIDATA Hosting UNIDATA 01/10/2024
HST-AMC H W = Hasting UNIDATA 01/09/2024
S H ERCEN 24 o =4 Hosting UNIDATA 01/08/2024
InteSI osting 108/
© orec: s M on ito ri n g =% Hosting UNIDATA Hcst?ng UNIDATA 0140772024
B Hosting UNIDATA Hosting UNIDATA
Note BCM: interno B Hosting UNIDATA Hosting UNIDATA
Drag a column header here to group by t 100 200 500 T o e
Gfiros Trend Line =
Description T Strategic 1 RTO pia T PO piu T R10 attuate © attuale 1S 1
25 50 100 I e n CO SW Value esigente esigente Residual
Q (All) - Q Q Q Q (Al -
Con Valorl B Windows Server 2016 MD 24 24 24 24
= Cloud Backup MD 24 24 24 24
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IT - BIA — Supplier Assessment SPHERA@

Attivita EQV - Assessment B Model SYS - BIA e Analisys SYS - Supplier e

SYS - Supplier

s O D

1 Drag a column header here to group by that column Storico . OFF B~ [ Search... =
- = Abbreviazione Descrizione Critico Info Provider Outsourcing IT - sourcing RTO RPO
1
CB
Q Q (All) v Al v (Al - (Al v  Q Q
@ CYBE CYBERMENT SEL 0 0
IE POR Porini
U —? MIC Microso Ch ed a Drag a column header here to group by that column + s 0l B~ & Search. =
E ; Software :
Description Strategic RTO pili esigente RPO pill RTO attuale RPO attuale Risk
@ DX Developer Express Inc ) . Value esigente Residual
v VA I i SW InSta"atI Q (All) > Q Q Q Q (Al ~
WVa Nl
Arub INUER .. DATI GENERALI = conabiis  [HCR 2 2 24 24 10
= Fatturazione _ 24 24 24 24 Lo
'%% FID Fideuran = PACO - Paghe 24 24 24 24 Lo
~ BIA o [
@ UNID UNIDAT/
Critico :
) TAX&ORD TAX&OE 100 200 500 Page 1 of 1 (4 items) |1
BPER EPER Ba Info Provider : Drag a column header here to group by that column + 2 I B I Search... [+
Ivoice :
Supplier Description
EMMEMME EMM& N out . v C
utsourcing : Ontratti (Al - Q
FOV FsseOua = TAX&ORDER-Studio Associate Condine de Ti IT14575431003_00B1F.xm|
IT - souﬂ:ing s B TAX&ORDER-Studio Associato Condine de Ti IT14575431003_00B21.xml
25 50 100 Fattu re B TAX&ORDER-Studio Associato Condino de Ti IT14575431003_00B2P.xml
e [ TAX&ORDER-Studio Associato Condino de Ti IT14575431003_00B2Quxm|
RTO: 48
Drag a column header here to group by that column + 7~ I E~ & Search, s
Incident :
Supplier Date Close
RPO: 24
e I . d t (All) - Q G < o
n CI e n [ TAX&ORD 04/10/2023 07/10/2023
@ DRBC:
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Supplier — Incident (apertura)

SPHERA @@

EXPERT SYSTEM

Q Attivita EQV - Assessment

Model H SUP - Incident

SYS - Supplier SYS - Processi SYS - Incident

J=

Analisys SYS - Incident

! SUP - Invoice

SUP - Certification

Drag a column header here to group by that column ) SYS - Incident X Storico [ ors B~ [§ Search... -
1 5UP - Bvaluation

o v/ | Software Strategic Value SUP - Incident le RPO attuale Risk Residual Vulnerability
C I

= (Al v Al - | Q Q (All) v (Al -
E SYS - Incident --> Ivanti X

= | ~ GENERAL DATA

Software:  Ivanti (IVA - IVA) o - SeleZ|0ne SW

E Type:
@ \ Code: IVA
{% Scheda Title: | A
@ Description : Ivanti

| ;) ]

i o~ _ Mancato aggiornamento del client - Vulnerabilita evidenziata

otes: —
Oggetto
Datestart:  Today ¢  04/06/2024 r B
. Dat d:
25 AHega’tl e Today ‘ ' Page 1 of 1 (1 items) 1
Strategic Value: Medium (MD) e -

Apertura nuovo ( © a
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Supplier — Incident (Work-Flow) SPHERA @

Q Attivita EQV - Assessment - Model SYS - Incident - Analisys SYS - Incident h
0
SYS - Supplier SYS - Processi SYS - Incident

{ Drag a column header here to group by that column SYS - Incident X storico [ orr =z~ [H Search... =

v'| | Software Strategic Value RTO attuale RPO attuale Risk Residual Vulnerability

@ v (AN - Q Q (All) v (Al -
T
T TS . o T
El? . . . . . . . . .
7 La pratica viene inviate in avvis eMail ad tutti gli interessati definiti nel Work-Flow
B - Owner Processo / Utenti
£93 - Gestori Sw / Hw
@ - Fornitori
Possono anche accedere al sistema se correttamente profilati
25 |50 100 Consolidamento pratica Lo 1(1 items) |1

o ed avvio del Work-Flow )
Al | € o :
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Management — BIA - Processi SPHERA@

12N
| Attivita EQV - Management - Model| PRO - BIA - Analisys BIA - Process - Periodo 01/01/2024 - Anal |S| erlodlca
. N p
) PRO - Objective
"~ | SUP - Incident BIA - Process CTR - Monitoring
/TS PRO — RiskAssessment
N _
Macro | CTR - Monitaring Storico . OFF = [F Search... =
‘g;‘| < PRO - BIA >
o u Code Process Owner (BU) Frequency Best RTO Compliant Reques... Answer... Notes
g’ PRO - Crime (L. 231)
Q Q (All) ~ (A ~ (A RR\)] - I ) - Q
? ~ Macro: Commerciale (Count: 4)
s 1.1 Marketing Board of Directors Eve G30 D
g
1.2 Proposta al cliente Client Account Eve G10 D
1.3 Fatturazione Client Account Mon G30
= v 0
E:% 1.4 Ricerca Board of Directors Eve G30+ D
@ ~ Macro: Forniture e Acquisti (Count: 3)
; /:) 7.1 Fornitori Procurement Mon G0 D
7.2 Acquisti Procurement Eve G10 D
7.3 Accettazione degli Arrivi Procurement Eve G10 D
~ Macro: Progettazione (Count: 4)
2.1 Analisi Pre-progettuale Client Account Eve G10 ™
25 50 100 Page 1 of 1 {0 items) 1
A
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Management — BIA - Processi SPHERA @

v GENERAL DATA

Acro... Description R... RTO need RPO RPO need Compliant
e
/s B BPE BPE HomeBanking 48.00 48.00 24.00 24.00 Lele

~ @ IMPACT s & o FID HomeBanking 2400 2400 2400 24.00 N

2 [ (Vv Fatturazione 24.00 2400 2400 24.00 ol
BestRTO: 1M ntro 1M -
ese (entro 1 Mese) (G30) Q 2" [@ MAGIX  Contabilita 24.00 2400 2400 24.00 [o]%

2 & ARU ArubaPEC 24.00 2400 2400 091 L@

Drag a column header here to group by that celumn

Vo B SPHEQV  SPHERAes EQV 24.00 24.00 24.00 24.00 el

Evaluation :

Evento ! Strategic | Economic T Compliance

Abbreviazione Descrizione RTO YO need RPO RPO need Compliant

48.00 24.00 24.00

|
4.00 24,00 24.00 24,00

(AID - (Al - (A o (Al SERVER-EQV-10  SRVEQV 10 (Client)

PC-BEL PC-EQV-BEL

A =
2" [@F G (entro fine giomata) b utsoucer -
'- E G+5 (entro il 5° gioma) la Descrizione Critic RTO RTO need R... RPO need Compliant
. ) . EQV EsseQuamVideri 2,00 200 24.00 2400 [O8
L
' [ > 1 Mese -_— @ rfo iuram Investimenti Societa 24.00 2400 0.00 0.00
5#” TAX&ORD TAX&ONDER-Studio Associato 48.00 4800 24.00 24.00

Risultanze
Codice Abbreviazione Business Unit RACI
Not Compliant (KO) RACI
= Q (All) ~ (A
Resource In AGG+5 A GG + Entro il mese
Giornata BoardDir Board of Directors Informed
Q an - Al - (Al - (Al AdmAcc Administrative-Accounting Accountable
2" [@ Belloni Rino No No Si Titolare Si Titolare CliAcc Client Account Responsible
2" [@ Taticchi Walter No No Si BackUp Si BackUp
2" [@ Cardarelii Giorgio  No No SiBackUp Si BackUp m
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Perché SPHERAes (estratto ultima rivista AIIA) SPHERA@

Diffondere tecnologia per innovare il sistema integrato dei controlli interni

PERCHE' SCEGLIERE SPHERA @ exsr svsev

© Produttori e Utilizzatori del Software Tecnologia DTO e GRC ©
© Progettazione ed Assistenza Diretta % Scalabilita, Flessibilita e Adattamento @
@ 100% Progetti con Successo ﬁ% Aggiornamento Tecnologico Continuo ©@
© 30 Anni di Esperienza Q & & Integrazione con Qualsiasi Sistema ©
@ Rapporto a Lungo Termine con i Clienti Riduzione Total Cost Ownership IT ©



http://www.eqv.it/

SPHERA @

EXPERT SYSTEM

Ulteriori informazioni:

www.eqv.it
Contatti:
Rino Belloni — CEO
rino.belloni@eqv.it
Ercole Belloni — Innovation Manager

ercole.belloni@eqv.it
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https://www.facebook.com/EsseQuamVideriSrl/
https://www.linkedin.com/company/essequamvideri-s-r-l-/
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